PODZESPOLY

Mikrokontrolery STM32

Bezpieczenstwo 1 stabilnos¢

aplikacji

Architektura rdzenia Cortex M3 oferuje wiele udogodnien istotnych
przy tworzeniu wbudowanych systemow operacyjnych. Dzieki
przedstawionym w niniejszym artykule mechanizmom implementacja
RTOS jest znacznie uproszczona w stosunku do mikrokontroleréw
wyposazonych w inne rdzenie. Dodatkowym atutem rdzenia Cortex
M3 jest to, ze aktualnie juz kilku wiodqcych producentéw ma

w swojej ofercie mikrokontrolery ztym rdzeniem, co znakomicie
poprawia przenosno$¢ aplikacji. Podane w artykule informacje

Aplikacje pisane z myslg o wykorzystaniu
w systemie operacyjnym dziatajgcym na mikro-
kontrolerze okreslonego producenta z rdzeniem
Cortex M3, moga by¢ uruchomione na dowol-
nym innym mikrokontrolerze z tym rdzeniem.
Aplikacja korzysta z API, ktdrego zadaniem jest
nalezyta komunikacja ze sprzetem, stad tak
duza przenosnos$¢ w obrebie mikrokontroleréw
z rdzeniem Cortex. Jest to powazny argument
przemawiajacy za stosowaniem we wiasnych
rozwigzaniach ukfadéw z tym rdzeniem.

Tryby pracy rdzenia Cortex

Z punktu widzenia wykonywanego kodu,
mikrokontroler moze pracowaé wykonujac
program normalnie (Thread mode — TM), albo
moze obstugiwaé przerwanie (Handler mode
— HM). Obie sytuacje przedstawiono na rys. 1.
Takie rozréznienie ma kluczowe znaczenie dla
aplikacji opartych o systemy operacyjne, spra-
wa ta poruszona jest w dalszej czesci tego ar-
tykutu.

priorytet

A

dotyczq mikrokontroleréw STM32.

"Handler mode"
(obstuga przerwania)

tryb uprzywilejowany

tryb nieuprzywilejowany
(uzytkownika)

tryb uprzywilejowany

"Thread mode"
(normalne wykonywanie programu)

Rys. 2.

Dodatkowo rozréznia sie dwa poziomy
o réznych prawach dostepu do kluczowych ob-
szaréw w przestrzeni adresowej:
- tryb uprzywilejowany (Privileged level - PL),
— tryb uzytkownika (Unprivileged/User level
- UL).
Powyzszy podziat ma uzasadnienie w apli-
kacjach pracujacych pod kontrolg systemu

IRQ2

IRQ1

HANDLER MODE

normalnie
wykonywany
program
(thread mode)

THREAD MODE

4

HM - "Handler mode"
TM - "Thread mode"

Rys. 1.
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operacyjnego (OS — Operating system). System
operacyjny pracuje w trybie uprzywilejowanym,
natomiast program uzytkownika uruchamiany
jest przez OS i wykonywany w trybie o ograni-
czonych mozliwosciach.

Mikrokontroler obstugujac przerwanie za-
wsze pracuje w trybie uprzywilejowanym (PL)
nawet, jesli w trakcie normalnego wykonywa-
nia programu ustawiony jest tryb uzytkownika
(UL). Te relacje przedstawiono na rys. 2, nato-
miast rys. 3 przedstawia prace mikrokontrolera
z wiaczonym trybem uzytkownika. Z ostatniego
rysunku jasno wynika, ze rdzen Cortex pracujac
w trybie UL, w czasie wchodzenia od obstugi
przerwania, przetacza sie w tryb PL, natomiast
konczac obstuge przerwania wraca do poprzed-
niego trybu nieuprzywilejowanego (uzytkowni-
ka).

Przedstawiony mechanizm znacznie zwiek-
sza stabilno$¢ systemu mikroprocesorowego,
poniewaz aplikacja uzytkownika, ktéra ze swej
natury posiada wieksze prawdopodobienstwo
wygenerowania btednych zachowan, ma ogra-
niczony dostep do kluczowych zasobéw (np.
NVIC i SysTick), aco za tym idzie, nie moze
bezposrednio zachwiac stabilnosci pracy catego
uktadu.

Po uruchomieniu mikrokontroler zawsze
rozpoczyna prace w trybie uprzywilejowa-
nym, a zatem do zadan systemu operacyjnego
w pierwszej kolejnosci nalezy, jeszcze przed uru-
chomieniem aplikacji uzytkownika, wtaczenie
trybu nieuprzywilejowanego — UL.

Przejscie ztrybu uzytkownika do trybu
uprzywilejowanego nie jest mozliwe bezpo-
$rednio. Aplikacja uruchomiona w systemie
operacyjnym nie ma mozliwosci wytaczenia
trybu uzytkownika, poniewaz nie ma dostepu
do specjalnego rejestru kontrolnego CONTROL.
Zapis do niego z poziomu aplikacji jest ignoro-
wany. Zmiany mozna dokonac¢ tylko podczas
obstugi przerwania, ktdra jest przeprowadzana
w trybie petnych uprawnien - PL. Wyglad catego
rejestru CONTROL (z wartosciami domysinymi),
wraz z opisem waznych bitéw, przedstawiono
narys. 4.

System operacyjny, ktory zajmuje sie przeta-
czaniem kontekstow zadan i nadzorem nad po-
prawnoscig pracy catego uktadu, moze zmienié
(pracujac w przerwaniach) status uprawnien.
Innymi stowy, aby przejs¢ do trybu uprzywile-
jowanego (PL) wykonywania programu nalezy
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Bezpieczenstwo i stabilnos¢ aplikacji

priorytet

wigczenie trybu ochony

A

] e

HANDLER MODE

A Y
normalnie :‘:.
ekl R I
program AL 4L
(iread mode) THREAD MODE
czas'
PL - "Privileged level"
UL - "Unprivileged/User Level"
Rys. 3.
nr bitu: 31 211:0
Zarezerwowane (Y
CONTROL[O0]:
0 - tryb uprzywilejowany
1 - tryb uzytkownika
CONTROL[1]:
0 — wykorzystywany MSP
1 — wykorzystywany PSP*
* — Oczywiscie tylko w czasie normalnego wykonywania programu,
w obstudze przerwania jest uzywany MSP
Rys. 4.

przestrzen adresowa

E3
E2
E1
EO

R13

A 3xPOP

- > - R13

E3
E2
E1
EO

Ex - kolejne elementy stosu

Rys. 5.

zmieni¢ w funkgji obstugi przerwania ustawie-
nia specjalnego rejestru kontrolnego CONTROL,
czyli wyzerowac najmtodszy bit.

Stos

Stos jest elementem systemu mikroproceso-
rowego, ktory pozwala przechowywacé kluczowe
informacje. Fizycznie jest to obszar w pamieci,
ktory wspotpracuje ze specjalnym rejestrem
wskaznikowym. Na stosie informacje wpisywane
s3 w sposob liniowy, co oznacza, ze aby odczy-
ta¢ zagrzebane dane, nalezy najpierw sciggnaé
ze stosu dane nowsze (rys. 5).

Z perspektywy programisty, dostep do stosu
realizowany jest przez uzycie polecenia zdejmo-
wania (POP) i wktadania (PUSH) na stos. Po kaz-
dej operacji PUSH rejestr wskaznikowy (w przy-
padku rdzenia Cortex jest to rejestr R13) jest
dekrementowany, czyli wskazuje mtodszy adres.
Analogicznie operacja POP powoduje inkremen-
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tacje rejestru wskaznika stosu. Mikrokontrolery
STM32 sg 32-bitowe, a wiec stos jest inkremen-
towany (lub dekrementowany) zawsze o 4.

Dwa stosy, MSP i PSP

Rejestr R13 jest wskaznikiem stosu — $cislej
s to dwa bankowane wskazniki stosu. W zalez-
nosci od ustawienia drugiego bitu w specjalnym
rejestrze kontrolnym CONTROL (rys. 4), mozeon
wskazywac na stos systemowy MSP (Main Stack
Pointer) lub na stos uzytkownika PSP (Process
Stack Pointer). Skoro wskaznik stosu jest banko-
wany, to w danej chwili R13 moze wskazywac
tylko jeden stos (MSP lub PSP). Przedstawiono
to na rys. 6. Ponadto, obstugujac przerwanie
mikrokontroler zawsze korzysta ze stosu MSP.

Przy okazji opisu trybow pracy mikrokontro-
lerébw STM32 pojawita sie wzmianka o tym, ze
po uruchomieniu ukfad zawsze pracuje w trybie
uprzywilejowanym. Konsekwencja tego jest, ze

RO RO
R1 R1
R12 R12
R13-MSP | | R13-PSP
R14 R14
R15 R15

v

Rys. 6.

rowniez wskaznik stosu R13 wskazuje na stos
systemowy MSP tuz po uruchomieniu sie mikro-
kontrolera.

Wykorzystanie dwdch stoséw dodatkowo
zwieksza odpornos¢ catego systemu na btedy,
poniewaz jesli aplikacja uzytkownika zacznie
wykonywac na stosie nieprawidtowe operacje,
to nie wplynie to negatywnie na stabilnos¢ dzia-
tania ukfadu. System operacyjny (jezeli pracuje
wykorzystujac przerwania) ma swoj, oddzielny
stos MSP.

Mikrokontroler rozpoczynajac obstuge prze-
rwania umieszcza zawartos¢ kluczowych reje-
stréw systemowych na stosie, natomiast powra-
cajac z obstugi przerwania zdejmuje te wartosci,
na powrdt zapisujac je do rejestrow. Dzieki temu
przerwany proces nie traci informacji i moze by¢
dalej wykonywany bez przeszkéd.

Jesli wykorzystywany jest tylko stos MSP,
to sprawa jest oczywista i mikrokontroler za-
chowuije sie tak, jak to opisano powyzej. Wat-
pliwosci rodza sie dopiero w przypadku, gdy
wykorzystywane sg oba stosy. W takiej sytuacji,
do przechowywania informacji o przerywanym
procesie wykorzystywany jest stos uzytkownika
PSP, natomiast MSP wykorzystywany jest tylko
wewnatrz obstugi przerwania. Zachowanie takie
przedstawiono na rys. 7.

Gdy mikrokontroler pracuje w trybie uprzy-
wilejowanym, to dostep (lub zapis) do obydwu
stosow jest mozliwy bezposrednio, za pomocg
instrukcji odczytu (MRS) lub zapisu (MSR) reje-
stru specjalnego. Odczyt i zapis stosu MSP i PSP
w asemblerze moze wygladac¢ nastepujaco:

MRS r0, PSP ; Odczyt PSP do RO

MSR PSP, r0 ; Zapis RO do PSP

MRS r(0, MSP ; Odczyt MSP do RO

MSR MSP, r0 ; Zapis RO do MSP

Powyzsze instrukcje mozna, rzecz jasna,
zapisa¢ przy uzyciu zdefiniowanych przez fir-
me ST funkgji, ktére zadeklarowano jako makra
asemblerowe. W takiej sytuacji, odczyt stosu
uzytkownika realizowany jest za pomocg naste-
pujacego fragmentu kodu:

Wartosé PSP = MRS PSP();

Procedura zapisu na stos PSP natomiast po-
lega na wywotaniu odpowiedniego fragmentu
kodu asemblera:

__MSR PSP( (u32)NOWA WARTOSC );

Analogicznie zapis i odczyt stosu MSP:
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Warto$¢ MSP = MRS MSP();

__ MSR_MSP( (u32)NOWA WARTOSC );

Zastosowanie powyzszych instrukcji umoz-
liwia systemowi operacyjnemu dostep do stosu
aplikacji (PSP), a wiec petng kontrole nad pro-
gramem uzytkownika.

Tryb uzytkownika i PSP

Oddzielne  wykorzystanie
poziomoéw uprzywilejowania i modelu dwdch
stosow jest oczywiscie uzyteczne, ale znacz-
ne zwiekszenie mozliwosci uzyskuje sie przez
pofaczenie obydwu. Na list. 1 przedstawiono
fragment programu, ktory jest odpowiedzialny
za wiaczenie trybu uzytkownika i obstugi sto-
su PSP. Gdy te operacje zostang zrealizowane,
to nastepuje wywotanie przerwania od wyjatku
systemowego SVC (oméwiony w dalszej czesci
artykutu). Funkcja obstugi przerwania SVC wy-
tacza tryb uzytkownika. Wywotanie przerwania
jest zabiegiem koniecznym do zmiany poziomu
uprzywilejowania. Jak byfo to juz napisane, jego
zmiana z trybu uzytkownika do trybu uprzywile-
jowanego jest mozliwa tylko w funkcji obstugi
przerwania. llustruje to przyktad funkcji obstugi
przerwania SVC umieszczony ponizej:

void SVCHandler (void)

{

_ MSR_CONTROL (0) ;

}

Instrukcja wewnatrz ciata funkcji ma za za-
danie wpisac do specjalnego rejestru kontrolne-
go wartosc¢ 0, co odpowiada wyzerowaniu bitow
CONTROL[0] i CONTROL[1], ktore odpowiedzial-
ne sq za aktualny poziom uprzywilejowania oraz
wykorzystywany stos.

Omawiane mozliwosci zwiekszenia stabil-
nosci pracy systemu zaimplementowano przede
wszystkim z mysla o systemach operacyjnych,
jednak nic nie stoi na przeszkodzie, aby wyko-
rzysta¢ je w aplikacjach nie pracujacych pod
kontrolg OS.

mechanizmu

Wyjatki systemowe

Kontrole wykonywanych przez STM32 za-
dan znacznie utatwiajg trzy wyjatki systemowe,
dostepne w architekturze Cortex. Docelowym
ich zadaniem jest praca pod kontrolg systemu
operacyjnego, aczkolwiek w aplikacjach bez
OS réwniez mozna je z doskonatym Skutkiem
wykorzysta¢ do zapewnienia wiekszej kontroli
i stabilnosci pracy.

Do cyklicznego przetaczania kontekstu za-
dan stworzono systemowy, 24-bitowy, timer Sy-
sTick. Jego zadaniem jest generowanie w okre-
Slonych odstepach czasu przerwania, a funkcja
jego obstugi moze zajmowac sie wiasnie przeta-
czaniem kontekstu zadan. Bardziej szczegétowo
zasade dziatania isposob konfiguracji timera
SysTick oméwiono w EP12/08.

Pozostate dwa wyjatki systemowe, to SVC
i PendSV. Pierwsza instrukcja przerwania jest
analogiczna do instrukcji przerwania SWI, ktérg
miaty mikrokontrolery z rdzeniem ARM7. Zmia-
na nazwy wynika z potrzeby zabezpieczenia
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priorytet
A

odktadanie na PSP

HM - "Handler mode"
TM - "Thread mode"

zdejmowanie z PSP

\ / HANDLER MODE
J |

IRQ1
i \
normalnie |
wykonywany ™ ™
program

(thread mode)

THREAD MODE

PSP MSP PSP czas
Rys. 7.
List. 1.
// Inicjalizacja PSP
for(Index = 0; Index < 0x200; Index++)

__MSR_CONTROL (0x03) ;

_SVCO);

PSPMem[Index] = 0x00;
__ _MSR PSP ((u32)PSPMem + 0x200);

// Wybor PSP i trybu uzytkownika

// Wygenerowanie SVC, powrot to trybu uprzywilejowanego

poprawnosci przenoszenia aplikacji pomiedzy
rdzeniami ARM7 i Cortex M3.

Wyjatek SVC (System service call)

W dobrze zaprojektowanym systemie ope-
racyjnym, uruchomiona w nim aplikacja nie
moze bezposrednio odwotac sie do sprzetu.
0Odnoszac to zdanie do konkretnego przypad-
ku mozna powiedzie¢, ze aplikacja uzytkowni-
ka nie ma mozliwosci operowania na portach
wejscia/wyjscia inaczej, niz za posrednictwem

systemu operacyjnego. Takie ograniczenia
w stosunku do aplikacji uruchamianych w sys-
temie operacyjnym maja bardzo istotne zna-
czenie ze wzgledu na ograniczone zaufanie dla
programoéw uzytkownika. W zwigzku z powyz-
szym musi istnie¢ mechanizm pozwalajacy na
bezpieczne korzystanie ze sprzetu przez uru-
chomiony w systemie operacyjnym program
uzytkownika. Do realizacji tego zadania prze-
znaczono wyjatek SVC.

System operacyjny

Program uzytkownika

SVC

Sprzet
(urzadzenie peryferyjne)

Rys. 8.
A przetgczenie kontekstow zadan
HANDLER MODE
A v
SvC PendSV
A Y
---------------
THREAD MODE
czas
Rys. 9.
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priorytet
A

wywiaszczenie IRQ

powrét do obstugi IRQ (PendSV oczekuije)

SysTick

HANDLER MODE

przetaczenie
kontekstow
zadan

\

PendSV

THREAD MODE

Rys. 10.

Jesli program uzytkownika chce skorzy-
stac ze sprzetu, to musi wywota¢ funkcje SVC,
a dopiero ta realizuje zadanie z uzyciem wyma-
ganego sprzetu. W duzym uproszczeniu przed-
stawiono to na rys. 8. Dzieki temu wszystkie
operacje z uzyciem np. urzadzen peryferyjnych
sg pod kontrolg systemu operacyjnego.

Wyjatek PendSV

Jak napisano wczesdniej, w najprostszym sys-
temie operacyjnym, za przetaczanie kontekstéw
uruchomionych zadan odpowiada timer SysTick.
Podczas pracy takiego systemu moze powstaé
prosty, choc nie zawsze oczywisty problem.

Podczas realizacji zadanie (program uzyt-
kownika) moze zosta¢ zgtoszone przerwanie,
ktore wywtaszczy dotychczasowy proces. Jesli
teraz, czyli w trakcie obstugi zgtoszonego prze-
rwania, timer SysTick przerwie je i system ope-

czas

racyjny rozpocznie przefaczanie kontekstow za-
dan, to wychodzac z funkgji obstugi przerwania
od timera SysTick, OS bedzie prébowat zmusic¢
mikrokontroler do rozpoczecia realizacji nowe-
go zadania. Jest to rzecz jasna zachowanie bted-
ne, poniewaz obstuga pierwszego przerwania
zostanie znacznie opdzniona. Poza tym, moze
zosta¢ wygenerowany btad.

Rozwigzaniem powyzszego problemu jest
zastosowanie wyjatku PendSV. Jego progra-
mowalny priorytet jest ustawiany na najnizszy
mozliwy, dzieki czemu przerwanie to nigdy nie
wywtaszczy innych obstugiwanych przerwan.

Przeanalizujmy teraz zachowanie systemu
z zaimplementowang obstugg PendSV. Zatézmy,
ze zadanie realizowane w systemie nie ma ak-
tualnie nic do zrobienia. Generuje wyjatek SVC,
ktérego zadaniem jest przygotowanie do przeta-

czenia kontekstu zadan i wywotanie przerwania
PendSV. Dopiero to ostatnie przerwanie wykonu-
je wiasciwe przetaczenie kontekstow tak, ze gdy
mikrokontroler powraca do normalnego wyko-
nywania programu, to woéwczas podejmowane
juz jest wykonywanie nastepnego zadania.

Jesli  w trakcie przetaczania kontekstow
zadan w funkcji obstugi przerwania PendSV
system zarejestruje inne przerwanie, to przefa-
czanie kontekstow zostaje wstrzymane przez
wywlaszczenie PendSV (pamietajmy, ze jego
priorytet jest najnizszy). Caty omawiany proces
przedstawiono na rys. 9.

PendSV i SysTick

Podobnie ma sie sprawa wtedy, gdy system
operacyjny przygotowuje przetaczanie konteks-
téw zadan przy pomocy przerwania od timera Sy-
sTick. W takiej sytuacji, zaktadajac, ze przerwanie
od SysTick ma wysoki priorytet, a chwile wczes-
niej byt obstugiwany jakis inny wyjatek, nastapi
wywlaszczenie tego ostatniego na rzecz SysTick.

W zwigzku z tym, ze obstuga wywtaszczo-
nego przerwania jest zdecydowanie wazniejsza
od wykonywania uruchomionych w systemie
zadan, to funkcja obstugi przerwania od timera
SysTick (podobnie jak SVC) tylko przygotowuje
system do przefaczenia kontekstu zadan i ge-
neruje wyjatek PendSV. Teraz, skoro PendSV ma
najnizszy priorytet, mikrokontroler wraca do
obstugi wywtaszczonego wczesniej przerwania.
Gdy czynnosci z 1 obstuga zostang zakonczone,
to oczekujacy wyjatek PendSV zaczyna by¢ reali-
zowany, konsekwencjg czego jest przefaczenie
kontekstu i rozpoczecie obstugi kolejnego uru-
chomionego w systemie zadania, patrz rys. 10.

Krzysztof Paprocki
paprocki.krzysztof@gmail.com
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