Bootloader

Opis ogolny i mozliwosci zastosowania w uktadach PSoC 5LP




Definicja

» Program uruchamiany przy starcie systemu, pozwalajacy na zatadowanie do
pamieci operacyjnej (lub FLASH) wtasciwego programu, wykonujacego
funkcje urzadzenia (np. system operacyjny).
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Zasada dziatania

14 wods

» Krok 1:

» Zaraz po resecie wykonywany jest skok do miejsca w
pamieci w ktorym zawarty jest dalszy ciag kodu
bootloadera;

> Krok 2: MajESPEic.Rgm

» Nastepuje oczekiwanie na dane (kod programu) ktory
zostaje przystany przez wybrany interfejs (USB, RS$232...);
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» Krok 3:
» Przychodzace dane zostajg wpisane w miejsce, w ktorym i
powinien znajdowac sie kod programu;

o With bootloade
> KrO k 4 . bn;tloa?izrcnd.e fs colored in red

» Gdy caly program zogtgt zatadov,vany dp pamieci, Czeé¢ uktadéw ma dedykowany obszar
nastepuje skok do miejsca w ktorym sie ten program pamieci w ktérym nalezy umiescic
zaczyna, powodujac jego uruchomienie. bootloader




Powody stosowania bootloadera

» Wyeliminowanie potrzeby posiadania programatora
» Oczekiwanie na dane (program) z USB/COM wysytany przez program z poziomu PC
» No ale bootloader trzeba jakos umiesci¢ w pamieci programu... ©

» Mozliwosc¢ odczytywania kodu programu z pamieci EEPROM
» Komunikacja bootloadera z pamiecig za posrednictwem protokotu 12C/SPI

» tatwa wymiana kosci (w podstawce) w przypadku uszkodzenia lub zmiany kodu
programu

» Jest przydatny, ale niekoniecznie musi bycC uzyty

» W przypadku gdy po resecie nie podamy nowego kodu zrodtowego, bootloader po
zadanym czasie oczekiwania wykona skok do miejsca w pamieci, gdzie zaczyna sie
program uzytkownika (np. zatadowany poprzednio)




Jak zabezpieczyc sie przed nadpisaniem
fragmentow pamieci?

» Dobra praktyka - umieszczanie gtownej czesci kodu bootloadera na koncu
przestrzeni pamieci programu a na poczatku jedynie skoku do tej czesci;

» Zdarza sie, ze poczatkowe adresy w pamieci programu sg zarezerwowane i nie moga
zosta¢ zmapowane, lub jest to rozwigzanie czasochtonne.

» Okreslenie konkretnego miejsca w przestrzeni adresowej od ktorego bedzie sie
zaczynat program uzytkownika;

» Miejsce nie zarezerwowane przez inne sktadniki systemu (wektor przerwan, resetu).
» Okreslenie maksymalnej wielkosci programu;

» Zeby przypadkiem nie nadpisa¢ bootloadera...

Wiele uktadow posiada wyznaczone miejsce w pamieci, w ktorym powinien
znalez¢ sie kod bootloadera.




Implementacja bootloadera w uktadach
Cypress PSoC 5LP

» Komponent Bootloader

» Pozwala na zapisanie pamieci FLASH programem dostarczonym za posrednictwem
interfejsu;

» Nalezy do projektu dotaczy¢ komponent zapewniajacy obstuge odpowiedniego
protokotu (USB, UART, SPI, I2C).

» Komponent Bootloadable

» Tworzy kod ktory bedzie przestany do bootloadera (mozna wskazac adres od
ktorego bedzie rozpoczynat sie program);

» Zbiera informacje na temat wtasciwosci bootloadera (w jaki sposéb kod ma by¢
wystany, gdzie w pamieci umieszczony jest bootloader itp.).

Supported Interfaces

Architecture Custom Interface USB UART I*c SPI
PSoC 3/ PSoC 5LP v v v v v

PSoC 4 v v




Parametry komponentu Bootloader

» Komponent komunikacyjny (musi by¢ na schemacie)

» Bootloader uzywa go do odbierania polecen i wysytania
odpowiedzi;
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Parametry komponentu Bootloadable

» Wersja aplikacji, jej identyfikator;
» Adres w pamieci do ktorego ma byc skopiowana aplikacja (opcjnalne);

» Przydatne gdy mamy do czynienia z 2 roznymi aplikacjami typu Bootloadable -
kazde bedzie miato swoje state miejsce w pamieci;

» Sciezki do plikow HEX oraz ELF (projektowych) wygenerowanych za
posrednictwem PSoC Creator’a;

» Komponent zbiera potrzebne informacje na temat stworzonego wczesniej
bootloadera (miejsce w pamieci, uzyty interfejs komunikacyjny)

» Nasza docelowa aplikacja musi zawiera¢ komponent bootloadable, aby
mozna byto ja zaimplementowa¢ za posrednictwem interfejsu bootloadera
(stworzonego jako oddzielny projekt odpowiedniego typu)!




Application Programming Interface -
zestaw funkcji do obstugi bootloadera

» Bootloader_Start();
» Sprawdzenie poprawnosci kodu bootloadera i aplikacji bootloadable;
» Ustawienie uruchomienia aplikacji bootloadable przy nastepnym uruchomieniu;
» Reset urzadzenia;

» Bootloader_GetMetadata (uint8 pole, uint8 ID);

» Zwraca wartosc np. dtugosci programu, jego identyfikatora lub ID bootloadera;

» Bootloader_ValidateBootloadable (uint8 nr_aplikacji);

» Sprawdza poprawnosc policzonej sumy kontrolnej aplikacji bootloadable z tg zawartg w
sekcji metadanych - dodatkowa weryfikacja czy dane zostaty przestane pomyslnie;

» Bootloader_Exit(Bootloader_EXIT_TO_BTLDB);
» Pozwala na uruchomienie programu bootloadable przy starcie systemu i go resetuje;

» Bootloadable_Load();

» Uaktualnia dane zawarte w sekcji Metadata.




Oprogramowanie do testu poprawnosci
wykonania bootloadera

File  Actiens Help

» Firma Cypress dostarcza prosty program pozwalajacy na @ e @
sprawdzenie czy bootloader zostat poprawnie " | e — T Wp— L]
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bootloadable i wysytamy go do urzadzenia poprzez konkretny
interfejs komunikacyjny;

» Ponadto, udostepnione sa takze kody zrodtowe tego programu |
pozwalajace na tatwiejsza jego modyfikacje i stworzenie e e E
wtasnego programu hosta.




